Приложение № 3

СЪЩЕСТВУВАЩА ИНФРАСТРУКТУРА И ИЗИСКВАНИЯ ПРИ РАЗРАБОТВАНЕ НА НОВАТА ВЕРСИЯ НА „СИСТЕМАТА ЗА ПРОВЕЖДАНЕ НА АУКЦИОНИ ЗА ДЦК (АДЦК) В БНБ“
(миграция към нова техническа  архитектура, нова софтуерна и приложна архитектура, по-висока версия на базата данни и нова версия на системата)
1. Основни характеристики на съществуващата инфраструктура в БНБ - техническо осигуряване, базов софтуер,  комуникационна среда и др.:

- тип сървъри – IBM xSeries и/или pSeries;
- среда за виртуализация – IBM и/или VMWare;

- сървърни операционни системи – IBM AIX, SuseLinux, Windows;
- среда за съхранение на данни – SAN, реализирана с оборудване на IBM;

- база данни и средства за разработка - Oracle база данни, Oracle и/или други средства за разработване; 
- архивираща среда – реализирана с оборудване на IBM;

- комуникационна среда – реализирана с оборудване на Cisco Systems;
- средства за мониторинг - Oracle Enterprise Manager Cloud Control;
- работни станции –Microsoft Windows 7/10 64-bit, Microsoft Office 2010/2013  32-bit, Internet Explorer 10/11 или по-висока версия.
Сървърите на системата са разположени в основен и резервен сайт. Данните се съхраняват на дискови системи, разположени съответно в основния   и резервния сайт, с репликация на данните. Между двата сайта има изградена единна SAN среда. 

Възложителят осигурява за своя сметка всички базови и/или системни технологични средства (технически, програмни, комуникационни), необходими за функционирането на системата.
2. Изисквания на Възложителя при миграцията и разработването на новата версия на системата.

2.1. Изисквания към техническата архитектура.
· Да осигурява ефективно използване на ИТ инфраструктурата;
· Да е съвместима с виртуализационните технологии използвани в БНБ;
· Да осигурява максимална непрекъсваемост на процеса на работа;

· Да осигурява ефективен мониторинг и управление;
· Да се интегрира с наличните средства за мониторинг;
· Да осигурява бързо възстановяване след срив или отпадане на компонент;

· Да осигурява надежден механизъм за архивиране и възстановяване на данните;
· Да осигурява минимизиране на разходите за поддръжка на ИТ инфраструктурата.
При разработване на новата версия на АДЦК могат да се използват 2 типа сървъри:

- сървър за база данни;
- приложен сървър за вътрешните потребители (от БНБ).
С цел осигуряване на максимална надеждност на системата  и възможност за продължаване на работата в случай на срив на съществен хардуерен компонент е необходимо да се осигури дублиране на  компонентите или прилагане на други решения, гарантиращи наличност на услугите. Системата трябва  да  бъде подсигурена чрез възможност за работа на  2-та сайта (основен и резервен). Данните на системата могат да  бъдат разположени на дискови системи, разположени съответно в основния и резервния сайт с репликация на данните.   Между двата сайта има изградена единна SAN среда. Архивирането на системата трябва да се извършва едновременно и на двата сайта, за което има изградена инфраструктура.

 За защита на данните и възстановяване  след бедствия или увреждания, могат да се приложат решения като Oracle DataGuard или други подобни.
2.2. Изисквания към софтуерната архитектура

·   Да осигурява сигурност на достъпа и обмена на данни;
· Да осигурява необходимото качество на предоставяните услуги по отношение на производителност, надеждност, скалируемост, достъпност и устойчивост;

· Да осигурява възможност за бъдещо развитие и разширяване обхвата на системата;

· Да осигурява отворена архитектура с възможност за бърза интеграция с други системи в БНБ.

2.3. При проектирането на новата архитектура трябва да се оптимизират използваните хардуерни ресурси и необходимите лицензи за базов софтуер,СУБД и др., да се подобрят показателите за натоварване и непрекъсваемост на работата на системата. 
2.4. При разработване на новата версия на АДЦК да  се преразгледат и при необходимост да се модернизират съществуващите интерфейси с другите системи.

2.5. При разработване на новата версия на АДЦК да се разработят нови, оптимизирани процедури за архивиране, възстановяване и мониторинг на системата. Архивирането на системата трябва да се извършва и на двата сайта.
2.6. При разработване на новата версия на АДЦК да се включат изискванията на “Процедурата за образуване и ползване на потребителски имена и пароли“, приета в БНБ, както и изискванията на останалите политики и процедури за сигурност на ИС имащи отношение към проекта. 

2.7. При разработване на новата версия на АДЦК трябва да се предвиди интегриране на LDAP решението,  използвано в БНБ за централизирана автентификация и оторизация на вътрешните потребители.

3. Изисквания към обхвата и съдържанието на техническото предложение на участника.
Участникът   трябва да изготви  предложение  за  техническата и софтуерната архитектура на системата, включващо:
· Продукционна среда в основния център за данни с гарантиране на  максимална непрекъсваемост, в съответствие с изискванията на бизнес процесите;

· Резервиране на всички компоненти на системата в основния център за данни; 

· Резервиране в резервния център с възможност за максимално бързо възстановяване на работата в резервния център; 

· Предложение за приложната среда за различните зони на сигурност, с осигуряване на сигурност и защита при достъпа до системата;

· Предложение за процедури по архивиране, възстановяване и мониторинг на системата;
· Предложение за тестова среда в основния център за данни.

Сървърите за база данни трябва да функционират върху машини IBM pSeries, с операционна система IBM AIX v.7.2  или по-висока версия и база данни Oracle RDBMS v.11.2.0.3. или друга еквивалентна СУБД. 

За приложните сървъри могат да се използват виртуални машини с операционна система SuseLinux Enterprise Server v.12 или по-висока версия, работещи върху VMWare vSphere 5.5 или по-висока версия. Могат да се използват Oracle WebLogic, Oracle Application Server, Oracle Application Express (Oracle APEX), IIS, други еквивалентни приложни сървъри   или сървъри  с отворен код – напр. Apache, TomCat.

За гарантиране на висока надеждност и непрекъсваемост на продукционната среда могат да се използват IBM PowerHA решение, IBM PowerVM LPM, Oracle RAC или други еквивалентни решения.

За синхронизиране на данните и резервиране на базата данни може да се използва Oracle DataGuard, други еквивалентни решения или изградената синхронна репликация между дисковите подсистеми в двата центъра за данни.

За мониторинг и управление на ресурсите и компонентите на системата се инсталират агенти за Oracle Enterprise Manager Cloud Control.

Данните ще се съхраняват върху дисковите  системи от фамилията IBM DS8000. 

Архивирането на данните ще се осъществява върху лентови системи, IBM TS3300 и IBM TS3500.
Предложението за реализация на проекта трябва да осигурява в максимална степен съвместимост със съществуващото техническо осигуряване, базов софтуер и инфраструктура в БНБ.
Предложението трябва да съдържа:
· Схеми на техническата архитектура

· Описание на необходимата инфраструктура и разгръщането на компонентите

· Изискванията за системен и базов софтуер

· Концепция за комуникационни интерфейси
· Изисквания за работните станции (за вътрешните потребители)
· Схеми на софтуерната архитектура

· Описание на използваните софтуерни стандарти, технологии и необходимата среда за дизайн и разработка

· Концепция за реализация на  софтуерните интерфейси
· Концепция за изпълнение  на изискванията за сигурността на информационните системи в БНБ
· Описание на процесите за управление на проекта
· Подхода и фазите за реализация
· План на проекта и структура на екипа
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