Приложение № 1
Разработване и внедряване на „Интегрирана информационна система за финансовите пазари, ЗМР и РОФ  (Системата)”
Бизнес процеси, предмет на реализация в рамките на проекта, съществуващо състояние и изисквания, относно функционалността
1. ОБХВАТ НА ПРОЕКТА
1.1. Бизнес процеси в обхвата на Системата
Системата обхваща следните четири основни  процеса:

· Междубанков паричен пазар ( в лева и в чуждестранна валута).
Банките в България са задължени да подготвят и изпращат на БНБ ежедневен отчет с информация за обема на всички сделки (покупки и продажби) на междубанковия  паричен пазар. Част от ежедневната информация за междубанковия пазар, изпращана на БНБ, се използва при  изчисляването на индекса LEONIA. LEONIA (Lev OverNight Interest Average) е индекс на осъществените транзакции с овърнайт левови депозити. Индексът LEONIA е претеглена средна стойност на част от овърнайт сделките с български лева, извършени на междубанковия пазар от определени отчетни банки. LEONIA се включва в изчисляването на основния лихвен процент (ОЛП) на месечна основа. БНБ публикува изчисления индекс LEONIA и ОЛП  в Ройтерс и на публичния уебсайт на БНБ. Заедно със сделките на паричен пазар (депо и репо-операции) се докладват и окончателни сделки на покупко-продажба на ДЦК.
· Изчисляване  на индексите SOFIBOR и SOFIBID (SOFIBOR/SOFIBID). 

На българския паричен пазар, банките ежедневно котират лихвения процент, при който искат да вземат назаем левови средства една от друга и лихвения процент, при който искат да дадат назаем левови средства една на друга за различни срочности. В 11:00 часа всеки работен ден се прави „снимка” на тези котировки.
Индексът СОФИБОР (SOFIBOR - Sofia Interbank Offered Rate) е фиксинг на котировките на необезпечени депозити в български левове, предлагани на българския междубанков пазар. Той се изчислява като средна величина от котировките “продава”, подадени от представителна група банки.

Индексът СОФИБИД (SOFIBID – Sofia Interbank Bid Rate) се изчислява като средна величина от котировките “купува”, подадени от същата представителна група банки.

За изчисляването данните на участниците се подреждат във възходящ ред, най-високите 20% и най-ниските 20% се елиминират. От останалите стойности се изчислява средна аритметична.

БНБ публикува изчислените индекси за различните срочности в Ройтерс и на публичния уебсайт на БНБ.

· Валутен пазар (FOREX).
БНБ събира и обработва ежедневна информация за обема на всички сделки на размяна на чуждестранна валута срещу лева, извършени от банките, БНБ и другите финансови институции, касово и безкасово, помежду им и с клиенти.
Източниците на информация са:
· външни – кредитни и финансови институции;

· вътрешни – информационни системи и звена  в БНБ.

Информацията се събира и проверява от БНБ и се използва за различни справки, анализи и публикации.

· Управление на Задължителните минимални резерви на банките (Минимални резерви) и Резервен обезпечителен фонд (РОФ). 
Съгласно Наредба №21 на БНБ, банките се следят и контролират за поддържане на задължителните минимални резерви (ЗМР), изисквани от БНБ. Банките предоставят регулярно на БНБ информация по определени показатели. Информацията се проверява от БНБ и се съпоставя и обработва с данните за наличностите по сметките на банките в БНБ, отчитани като ЗМР по определени в Наредба 21 правила. 
Съгласно Наредба №3 на БНБ и Правилник за управление и опериране на Резервния обезпечителен фонд, БНБ изчислява общия размер на РОФ и според приетата методология се определя участието на всяка банка в РОФ. Дяловото участие на всяка банка в РОФ се признава за задължителен минимален резерв. Срещу това дялово участие всяка банка има право на кредит при необходимост според правилата и методиките в Правилника. 

За целите на анализа и управлението се произвеждат около 20 параметризирани справки в различни разрези за ЗМР и РОФ.
1.2. Бизнес звена, които са преки участници в процесите „Паричен пазар”, SOFIBOR/SOFIBID, FOREX и „Минимални резерви” 

Следната организационна схема показва бизнес единиците, които са преки участници в процесите „Паричен пазар”, SOFIBOR/SOFIBID, FOREX и „Минимални резерви”.
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· Отдел “Парични инструменти” (част от дирекция „Банкова политика”) е отговорен за РОФ и следенето на минималните задължителни резерви на банките и наказанията в случай на отклонения.

· Отдел “Финансови пазари” (част от дирекция „Банкова политика”) следи паричния пазар, валутния пазар и генерира индекси като LEONIA, SOFIBOR, SOFIBID и основен лихвен процент.

· Отдел “База данни и приложни системи” (част от дирекция „Информационни системи”) е разработил и текущо поддържа софтуерни приложения за автоматизиране на четирите процеса. 

· Отдел “Информационна сигурност и мрежи” (част от дирекция „Информационни системи”) поддържа сървърите и мрежите, които предоставят инфраструктура за приложенията.

2. СЪЩЕСТВУВАЩО СЪСТОЯНИЕ
Този раздел описва съществуващите към момента и работещи приложения за Паричен пазар, SOFIBOR/SOFIBID, FOREX, Минимални резерви и РОФ.

2.1. Приложна система Паричен пазар („Изпълнени сделки на междубанковия пазар”)
Както беше посочено по-напред в този документ, всички банки (в минали периоди и други финансови институции) са задължени да изпращат ежедневни отчети за междубанковия пазар на местната валута. Към момента средният брой транзакции (купува, продава) на ден е около 150, което отговаря на 75 сделки.

Фигура 1 показва концептуалния дизайн на приложението „Изпълнени сделки на междубанковия пазар”. (Впоследствие финансовите институции отпаднаха като източник на информация).
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Фигура 1. Приложение „Изпълнени сделки на междубанковия пазар”

Всеки ден между 14:00 и 17:50 ч., банките се свързват с БНБ чрез VPN и изпращат своите отчети, използвайки Web приложение, изградено на основата на Windows Server 2003, IIS 6.0 и Microsoft ASP.NET 1.1. Това приложение предлага две възможности за изпращане на отчетите:

· Чрез зареждане (upload) на предварително подготвен текстов файл в специален формат;

· Чрез ръчно въвеждане на информацията за сделките във Web форма.

След въвеждане и верифициране на данните информацията се записва в база данни на Microsoft Access 2003 (дневна БД).

Потребителите от отдел „Финансови пазари” преглеждат постъпилите данни чрез desktop приложение, разработено с Microsoft Access 2003. Това приложение позволява и редактиране на данните. Постъпилата информация се съхранява във втора база данни (Консолидирана БД). След верифициране на всички данни автоматизирана процедура спира Web сайта, за да не се допуска изпращане на нови данни. Web сайтът се стартира автоматично в 14:00 ч. на следващия работен ден.

Част от информацията (овърнайт сделки на предварително определени банки) се използва за изчисляване на индекса LEONIA. Тази информация отново се записва в отделна база данни. Потребителите от отдел „Финансови пазари” стартират изчисляване на LEONIA след получаване на информацията (около 18:00 ч.)  и генерират Excel файл за публикуване в Ройтерс и на сайта на БНБ.

На следващия работен ден до 12:00 ч., потребител от отдел „Финансови пазари” извършва дейности по поддръжка посредством desktop приложението на MS Access 2003 - архивиране на данните за сделките (преместване на дневните данни в БД с историческите данни), експортиране на данни за други системи, архивиране на журнал (запис на всички операции) и др. 

Данните се импортират от базата данни на Access и се записват в плосък файлов формат. Отделно DOS приложение (написано на езика C) предоставя 20 параметризирани справки за вътрешните потребители. В DOS приложението се импортират валутни курсове за превалутирането на сделките в чуждестранна валута в лева. Текущият размер на всички БД е около 80MB. Приложението на MS Access 2003 е инсталирано на потребителските компютри в БНБ, а данните, които то достъпва, са разположени на мрежово устройство. Същото е валидно и за приложението под DOS.

Съществуващите данни се съхраняват във файлове на MS Access 2003 и във файлове на DOS в специфичен формат. Като част от работата по проекта, тези данни трябва да се приведат в съпоставим вид и заредят в новата интегрирана информационна система, с възможност за ползването им в предвидените справки, анализи и публикации.
За въвеждане на данните се използва следната Web форма:
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За преглед и редактиране на данните от потребители в БНБ се използва следната MS Access 2003 форма:
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Освен въвеждането на данни чрез Web форма е осигурен и upload на предварително подготвен текстов файл с данни за сделките. Този текстов файл е в специфичен формат. 

2.2. Приложна система за изчисляване на индексите SOFIBOR/SOFIBID

Индексът SOFIBOR/SOFIBID е фиксинг на котировките на необезпечени депозити в български левове, предлагани на българския междубанков пазар. Съгласно нормативната уредба, банките трябва да отчитат котировките ежедневно. БНБ използва информацията от котировките за изчисляване и публикуване на индексите SOFIBOR и SOFIBID.

Фигура 2 показва концептуалния дизайн на приложението SOFIBOR/SOFIBID.

Банките публикуват котировките в Ройтерс. В 11:00 ч. потребител от отдел „Финансови пазари” стартира приложението SOFIBOR/SOFIBID (създадено чрез MS Access 97) и импортира котировките от Ройтерс. Технически това се извършва чрез инициализиране на следните действия от приложението:

· Стартиране на Ройтерс приложение за импорт/експорт в Excel (EIKON Excel)
· Отваряне на Excel таблица, която автоматично зарежда котираните данни от Ройтерс

· Импортиране на данните за котировките от Excel таблицата в база данни на MS Access.

· Изчисляване на индексите

· Архивиране на дневните данни

Като последна стъпка, потребителят излъчва изчислените индекси в Ройтерс, използвайки Excel файл. Индексите SOFIBOR/SOFIBOD се публикуват и на сайта на БНБ (чрез отделен процес). 
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Фигура 2 Приложение SOFIBOR/ SOFIBID
Съществуващите данни се съхраняват във файлове на MS Access 97. Като част от работата по проекта, тези данни трябва да се приведат в съпоставим вид и заредят в новата интегрирана информационна система, с възможност за ползването им от предвидените справки, анализи и публикации. 

Котировките в Ройтерс на избраните банки се зареждат в следната таблица на MS Excel:
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Коректните котировки се прехвърлят в база данни на MS Access 97 и след това се правят съответните изчисления на индексите.

2.3. Приложна система FOREX

БНБ събира информация за всички валутни сделки, извършени от банките, БНБ и  финансови институции на ежедневна основа. Данните се използват за изготвяне на аналитични справки и за изчисляване на среден пазарен обменен курс.

Процесът се подпомага от вътрешно разработено приложение под DOS, написано на езика C. 

Фигура 3 показва концептуалния дизайн на приложението.
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Фигура 3 Приложение FOREX

Банките и финансовите институции изпращат отчет за FOREX сделките в dBase файл. Начинът на изпращане е различен:

· Банките използват VPN за връзка с БНБ и копират dBase файла в специална папка.

· Финансовите институции без VPN връзка изпращат файла по имейл.

· Някои от новолицензираните институции („нови участници”) изпращат само имейл с неструктурирана информация.

Потребител от отдел „Финансови пазари” извършва следните дейности:

· Зарежда информацията от dBase файловете в приложението FOREX

· Преглежда и коригира грешките

· Ръчно въвежда FOREX сделките, извършени от БНБ (информацията е предоставена на хартия от счетоводната система на БНБ)

· Въвежда информация за валутните курсове от Европейската централна банка (ECB). Тези курсове се използват и при обработката на сделките на паричен пазар.
· Генерира справки

· Експортира данни към Ройтерс и сайта на БНБ

· Архивира данните

Приложението FOREX се намира в споделена папка (Novell) и се изпълнява на компютрите на крайните потребители през мрежата. Данните се съхраняват в плосък файлов формат.

Съществуващите данни се съхраняват в DOS формат. Като част от работата по проекта, тези данни трябва да се приведат в съпоставим вид и заредят в новата интегрирана информационна система, с възможност за ползването им при изготвянето на справки,  анализи и публикации. 
2.4. Приложна система „Задължителни минимални резерви” и „Резервен обезпечителен фонд”
Задължителни минимални резерви /ЗМР/
Банките са задължени да поддържат задължителни минимални резерви (ЗМР) в БНБ за привлечените си средства определени с методика утвърдена от УС на БНБ.. Ежеседмично банките изпращат информация към БНБ за привлечените си средства, наличностите в касата и други показатели за ден по ден от предходната седмица по списък отвърден от УС на БНБ. Списъкът може да се променя в времето. Ежедневно от други системи в БНБ (SAP, SOFI, TARGET 2) се получава информация за размера на средствата на банките по сметки в БНБ признаващи се за ЗМР. Валутните наличности се отчитат в оригинална валута и в левовата им равностойност. Ежедневно БНБ следи изпълнението на ЗМР на основата на размера на привлечените средства от банките, наличностите в касите им и наличностите по сметки в БНБ на банките, признаващи се за ЗМР. 

Обхвата на привлечените средства обект на ЗМР може да се променя, както и списъка на други показатели, по които се събира информация от банките. Може да се променят и процентите за ЗМР върху привлечените средства и за наличностите в касата. Списъкът на сметките в БНБ за ЗМР също може да се променя. Двата вида лихвени проценти определящи размера на санкциите при неизпълнение на изискванията за ЗМР се променят и към момента зависят от индекса ЛЕОНИА.

В края на всеки отчетен период /месец/ при неизпълнение на изискванията за ЗМР се налагат санкции на съответната банка. Информацията за санкциите се изпраща на Главно счетоводство на БНБ и на санкционираната банка. На всяка банка и на у-ние Банков надзор се изпраща информация за изпълнението на ЗМР през месеца.
Информация за привлечените средства се изпраща на у-ние Фискални услуги за банките първични дилъри на ДЦК. Данни за касовите наличности се изпращат на Касова дирекция.
Фигура 4 показва концептуалния дизайн на приложението „Минимални резерви”, което се използва за следене на спазването на наредбата за минималните задължителни резерви.
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Фигура 4 Приложение „Минимални резерви”

Процесите и инструментите, които се използват, са сходни на тези от FOREX.

Банките изпращат информация ежеседмично. Банките се свързват с БНБ чрез VPN и зареждат текстов файл с фиксирана дължина на полето в специална папка. Потребители от отдел „Парични инструменти” импортират текстовите файлове в DOS приложение. 
След приключване на счетоводната система за деня се импортират данни за състоянието на сметките на банките за минималните резерви. 

Корекция на данните на основата на данни от Главно счетоводство (бюджетно счетоводство) се прави ръчно. 
Данните от TARGET 2 отчитащи се за ЗМР ежедневно се въвеждат ръчно в системата., 
Банките извършват сделки в ЕВРО през ТАРГЕТ 2, информация за които се получава от РИНГС в частта ТАРГЕТ 2.

Информацията включва данни за начално и крайно салдо за деня, както и наредени (извършени) и получени плащания. 

Приетата методика за определяне на сумата от тези сделки, която се признава за резервен актив включва ежедневно наблюдение на наредените плащания и крайното салдо на всяка банка. Изчислява се левовата равностойност на  крайното салдо и на 10 % от наредените плащания. Сравняват се двете суми и за резервен актив се приема по-малката от двете. Тъй като този процес е ежедневен, данните за банките се менят също ежедневно, като се търси крайно осредняване за работните дни на ТАРГЕТ в рамките на поддържащия период за ЗМР.

Справки се генерират на ежедневна, седмична и месечна основа. След края на отчетния период /месец/ се генерират Уведомленията за наказания от приложението и се изпращат на банките в хартиен формат.

Подобно на предходните приложения, приложението за минималните резерви е разположено в споделена папка и се изпълнява в мрежова среда. Приложението използва плоски DOS файлове за съхранение на цялата информация.

Резервен обезпечителен фонд ( РОФ)

Общият размер на РОФ и дяловото участие на всяка банка в него се определя един път месечно (първият работен ден на месеца) и важи за всеки ден от текущия месец. 

Общият размер е равен на 5% от осреднените най-големи дебитни салда за системата като цяло за 12 предходни месеца. Дебитно салдо е сумата с която извършените плащания превишават получените такива в който и да е ден от месеца. За целта ежедневно се правят изчисления  за плащанията от банките, като се ползва информация от РИНГС. Тъй като тази информация  включва в себе си нетирани салда на сделките извършени от банките чрез Бисера и Борика-Банксервиз, плащанията  се преоформят с реалните, подавани от РИНГС за Бисера и от Борика за сделките при тях.

Така определения общ размер на фонда е основа да се намери дяловото участие на всяка банка чрез относителни тегла, а общия размер на фонда се разпределя чрез Коефициент на дялово участие (КДУ) между банките. Този КДУ се изчислява по методика, която включва осреднените плащания, извършвани от всяка банка за месеца и най-голямото й плащане в месеца.
Съставя се уведомително писмо до главно счетоводство със суми които представляват разликата между новия фонд на всяка банка спрямо фонда й от предходния месец, която сума се отнася или във сетълмент сметката й (в случай, че новия фонд е по-малък от предишния) или по сметката й в РОФ (в обратната ситуация).

Новият размер на РОФ на всяка банка следва да се отрази в частт за ЗМР като резервен актив

Към момента информацията за РОФ се обработва чрез Excel файлове.

2.5  Техническа инфраструктура

Информационната инфраструктура на БНБ е хетерогенна. Тя е изградена по модела клиент-сървер, като включва комуникационна инфраструктура, сървъри, системи за съхранение на данни, системи за архивиране на данни, базирани на технологии и оборудване на различни световни производители,.

Използват се следните сървърни операционни системи: Novell OES, SLES, IBM AIX, SUN Solaris, Windows server, VMWare vSphere.  Върху тези платформи са реализирани стандартизирани или специално разработени информационни системи, обслужващи  дейността на БНБ. За резервиране на критичните системи са реализирани клъстерни конфигурации. С цел консолидация на сървърните ресурси и оптимизация на разходите по експлоатацията на системите се използват технологии за виртуализация, предлагани от VMWare и IBM. 

 Комуникационната инфраструктура се базира изцяло на оборудване на фирмата Cisco Systems – switches, routers, security devices, firewalls. Гласовите комуникации в БНБ са реализирани изцяло на VoIP технологии.
БНБ има изградени два центъра за данни, намиращи се на 10 км един от друг. Между двата центъра за данни има изградена комуникационна свързаност, която е резервирана през двама доставчика. Има изградена SAN, като в двата центъра данните се съхраняват върху дискови системи  IBM DS8000, които се репликират помежду си. Архивирането на данните се осъществява върху лентови системи, IBM TS3300 и IBM TS3500, едновременно в двата центъра. 

БНБ има изградена система за мониторинг и управление на информационните ресурси. Системите на БНБ трябва да могат да се интегрират в системата за мониторинг и управление. БНБ изгражда система за централизирано управление на електронните идентичности на потребителите и изискване за всички нови системи е да са съвместими с централизираната автентикация на потребителите.

БНБ класифицира всички системи по отношение на степен на критичност за бизнеса и по отношение на изисквания за достъпност. Степените се определят от бизнес притежателите и се консултират с дирекция „Информационни системи“. Степента на критичност на разглежданите системи е 3 и 4 (при 5 максимална).

Основно изискване на БНБ е критичните системи (с оценка 4 и 5) да бъдат високо надеждни, тяхната инфраструктура трябва да е напълно резервирана, като при необходимост трябва да работят в клъстерни конфигурации. Критичните системи трябва да отговарят на изискванията за работа на повече от един център за данни, с цел осигуряване на максимална непрекъсваемост на бизнес дейностите и намаляване на оперативния риск. Системите трябва да са оптимизирани за работа в лимитирана комуникационна среда. Критичните системи трябва да бъдат така проектирани и реализирани, че времето за прекъсване, при преместването им във втория център за данни да бъде минимално. Системите на БНБ трябва да са съвместими със съвременните технологии за виртуализация.

При разработката, внедряването и последващата експлоатация на системите, трябва да се спазват политиките и процедурите за информационна сигурност на БНБ. 

При разработката на нови системи или нови версии на съществуващи системи, БНБ осигурява цялата необходима инфраструктура за разработката и експлоатацията на системите, включително сървъри (основни, резервни и тестови), комуникационна инфраструктура, дисково пространство, средства за репликация на данните и  архивиране и т.н. БНБ също осигурява необходимите лицензи за операционни системи, СУБД и средства за разработка.

2.6. ИТ процеси

В БНБ са внедрени Service Desk и процедура за управление на риска, свързан със сигурността на информационните системи, процедура за управление на промени в информационните системи, процедура за управление на правата на достъп и др.
Болшинството от системите са разработени от външни доставчици, затова БНБ не инвестира във формализирана методология и изчерпателен набор от инструменти, свързани с жизнения цикъл на приложенията. Въпреки това, БНБ следва добрите практики при работата на своя вътрешен ИТ екип.

БНБ използва инструментите за управление на проекти ProClarity и Microsoft Project. БНБ разчита на външния доставчик за процеса на управление на проекта. Тестването в БНБ се извършва ръчно. След приключване на тестването, БНБ и доставчикът подписват приемателен протокол и решението се внедрява в продукционна среда. За някои системи, БНБ поддържа специална тестова среда и след внедряване на решението, за да верифицира промените и за да минимизира риска.

  3. БИЗНЕС ФАКТОРИ, ОБУСЛАВЯЩИ МИГРАЦИЯТА КЪМ ИНТЕГРИРАНА СИСТЕМА 
Следните бизнес изисквания и фактори определят необходимостта от  миграцията на съществуващите системи към ново, консолидирано решение ( интегрирана система) за БНБ:

	Бизнес фактор
	Обосновка 

	Улесняване на банките/фин.институции в изготвянето и предаването на отчетни данни за БНБ
	Съществуват някои проблеми с текущото решение, които затрудняват отчетните институции, особено  „новодошлите”.

· Различни файлови формати (някои вече непопулярни) се използват за отчетите – текстов с разделител, текстов с фиксирана дължина и dBase.

· За изпращане на отчетите се изисква VPN връзка. Това усложнява инфраструктурата както за БНБ, така и за някои от отчетните единици, които не са банки.

· Използват се разнообразни начини за изпращане на данните – имейл, копиране на файл в директория, зареждане чрез уеб приложение, Ройтерс...

	Подобряване качеството на данните
	В приложения като FOREX, където има множество грешки в изпращаните данни, се изисква допълнителна работа от страна на служителите в БНБ за ръчна проверка и коригиране. Също така, приложенията не предоставят обратна връзка към отчетните единици, която би им позволила сами да коригират данните при подаване.

	По-малко ръчно въвеждане
	Има възможности за по-добра автоматизация на процесите от страна на БНБ и от страна на отчетните единици.

	По-малко ръчна проверка
	Идеята е да се автоматизира верификацията възможно най-много и да се делегира задачата по коригиране на данни на изпращащата страна.

	Съответствие със съвременните изисквания за сигурност
	Като банкова институция БНБ поставя висок приоритет върху сигурността на информационните системи. БНБ се стреми към подобряване на автентификацията на отчетните единици, както и подобрен интегритет и липса на отхвърляне на събраните данни.

	Подмяна на остаряла технология
	Остарелите технологии създават следните рискове:

· Уязвимост по отношение на сигурността 
· Използване на средства за разработка с изтекла поддръжка 

· Трудно намиране на персонал с необходимите умения за модифициране на софтуер, създаден с остарели технологии.

	Консолидиране на данните за справочни нужди
	Интегрирането на данните в едно приложение  предоставя възможности за по-добра отчетност и бизнес анализи. То спомага и за оптимизиране на оперативната работа (следене, архивиране и др.)

	Средства за по-добро използване на данните
	БНБ се нуждае от средство, което ще позволи на бизнес потребителите да дефинират справки според своите нужди.


4. ОСНОВНИ ИЗИСКВАНИЯ КЪМ ПРЕДЛАГАНОТО РЕШЕНИЕ 

4.1. Основни принципи на проектиране на Системата
Следните принципи съответстват на посочените по-горе бизнес фактори и на най-добрите практики:

· Лесна интеграция. Решението трябва да е проектирано така, че да позволи на банките и финансовите институции да го интегрират / използват лесно, без да правят значителни инвестиции в продукти и услуги. Интеграционният подход следва да бъде прост, с широко използване на наличните интеграционни технологии и базиран на отворени стандарти. Също така, решението трябва да се интегрира лесно със съществуващите приложения и инфраструктура в БНБ.
· Намаляване на ръчната намеса. Решението трябва да автоматизира процеса възможно най-много и да намали ръчната намеса на потребителите в БНБ. Например, ръчна намеса ще е нужна за обработка на изключения, коригиране на данни и за задачи, изискващи висока степен на контрол, като публикуване на индекси в Ройтерс и уеб сайта на банката.
· Разширяемост. Решението трябва да позволява добавяне на нова функционалност лесно и без промяна на архитектурата или преписване на съществуващите модули.
· Гъвкавост. Решението трябва да е лесно за промяна – например, за добавяне на нови изисквания (като нови типове сделки, формати на отчетност, синхронизация на календари, разширен или променен кръг докладващи единици и др.). Това означава модулна и слабо свързана архитектура и технологичен стек. Решението следва да позволява разделяне на отговорността между екипа на БНБ и екипа на разработчика при управлението и поддръжката.
· Да поддържа конфигурация с висока достъпност (High Availability (HA)). Дори и ако първоначално се внедри в самостоятелен режим (standalone), решението трябва да позволява на БНБ да внедри лесно „HA” конфигурация без промяна на софтуера или извършване на сложна миграция.
· Консолидиране на системно и технологично ниво. Чрез консолидирането на старите системи  в една обща система и използването на унифициран технологичен стек, БНБ ще намали сложността и административната тежест. Предложеното решение трябва да се базира максимално на съществуващата инфраструктура в БНБ, да включва резервиране и осигуряване на непрекъсваемост на работата. 
· Специфични изисквания към новата система и особености
- За изчисляване на индексите SOFIBOR и SOFIBID ще се използва и в бъдеще съществуващата технология на Thomson Ройтерс, която ще се интегрира в новата система. Изискване на Възложителя е да се реализира и backup решение, без използване на Thomson Ройтерс (на база VPN, интернет и съществуващата инфраструктура на Възложителя).

- Очакваният режим на сигурност за новата система трябва да бъде много по-стриктен от този на наследените системи. Някои от наследените системи са над 10 годишни и имат ограничени възможности за сигурност. БНБ очаква, че новата система ще има повишена сигурност, като двуфакторна автентификация, цифрови подписи и др.
- Очаква се увеличаване на изискванията за висока достъпност, с развитието на инфраструктура в БНБ, която да я поддържа. БНБ е в процес на внедряване на резервен център за данни. Очаква се, че БНБ ще внедри устойчивост на обектите за всички критични бизнес системи.
- За новата система се предлага използването на различен формат на файлове ( вкл. XML, текстов и други)  за предаване на отчетните данни.
- Зареждане на старите данни – решението трябва да позволи прехвърлянето на старите данни за минали периоди от предишните системи в Системата.

- Връзка с други системи на БНБ – решението трябва да предвиди използването на данни от други системи на БНБ. Например: наличности по сметки на банките в БНБ, признавани за Минимални Резерви, курсове на валутите, данни за сделките на БНБ. Системата трябва да позволява и други системи на БНБ да използват данните от Системата. Например, дирекция „Статистика” използва данните за индексите и сделките от междубанковия пазар.

- Запазване на историята – запазване на историята на въвеждането и промяната на данните. Поддържане на регистри (logs) за действията в системата.

- Потребители и права – Системата трябва да позволява администриране от страна на оторизирани бизнес потребители.  В зависимост от ролите на потребителите да се предоставя различна функционалност на Системата.

- Новата система трябва да включва продукционна, резервна (backup) и тестова среда при неизвестен брой външни (уеб) потребители и до 20 потребители в локалната мрежа на БНБ.

4.2. Техническа реализация

Изпълнителят на Интегрираната информационна система за финансовите пазари, ЗМР и РОФ  трябва да изготви  предложение  за  архитектурната структура на системата, включващо:
· Продукционна среда в основния център за данни с гарантиране на  непрекъсваемост, в съответствие с изискванията на бизнес процесите;

· Резервиране на всички компоненти на системата в основния център за данни; 

· Резервиране в резервния център с възможност за максимално бързо възстановяване на работата в резервния център; 

· Предложение за приложната среда за различните зони на сигурност, с осигуряване на сигурност и защита при достъпа до системата;

· Предложение за процедури по архивиране, възстановяване и мониторинг на системата;
· Предложение за тестова среда в основния център за данни.

Сървърите за база данни трябва да функционират върху машини IBM pSeries, с операционна система IBM AIX v.7.1 или по-висока версия и база данни Oracle RDBMS v.11.2.0.3. или друга еквивалентна СУБД. 

За приложните и Web сървъри ще се използват виртуални машини с операционна система SuseLinux Enterprise Server v.11 SP2 или по-висока версия, работещи върху VMWare vSphere 5.5 или по-висока версия. Могат да се използват Oracle WebLogic, Oracle Application Server, Oracle Application Express ( Oracle APEX ), други еквивалентни приложни сървъри   или сървъри  с отворен код – напр. Apache, TomCat.

За гарантиране на висока надеждност и непрекъсваемост на продукционната среда могат да се използват IBM PowerHA решение,  Oracle RAC или други еквивалентни решения.

За синхронизиране на данните и резервиране на базата данни може да се използва Oracle DataGuard, други еквивалентни решения или изградената синхронна репликация между дисковите подсистеми в двата центъра за данни.

За мониторинг и управление на ресурсите и компонентите на системата се инсталират агенти за Oracle Enterprise Manager Cloud Control.

Данните ще се съхраняват върху дисковите  системи  IBM DS8000. 

Архивирането на данните ще се осъществява върху лентови системи, IBM TS3300 и IBM TS3500.
4.3. Логически компоненти и качества
Анализът на сегашните системи показва, че всички функционалности могат да се групират в 5 логически компонента: 

· “Получаване”
Този компонент трябва да отговаря за получаването и проверката на отчети от банките и финансовите институции. Компонентът има следните характеристики:
· Опция за ръчна и автоматизирана интеграция. Организациите с малък брой транзакции и „новодошлите” могат да предпочетат ръчното въвеждане/корекция на данни чрез Web базирани форми. Този подход ще им позволи лесно да се интегрират с БНБ без специален софтуер или промяна на съществуващите им системи. Същевременно трябва да има възможност за автоматизирана интеграция между системите на банките и финансовите институции и Системата (напр. реализирана чрез Web service), която потенциално може да елиминира напълно ръчната намеса при изпращането на отчети.
· Сигурни комуникации. Комуникацията между външните отчетни единици и БНБ да бъде криптирана, за да се позволи изпращането на данните през незащитени публични мрежи, като Интернет. 

· Ранно валидиране, сигнализиране на грешките към изпращача. След получаване на отчета, приемащият компонент да верифицира данните и да връща синхронизиран отговор, съдържащ статус за успех или неуспех (плюс информация, описваща причините за грешките). Това дава незабавна информация на изпращача за коригиране на грешките и помага на БНБ да намали нуждата от експертна намеса за ръчна проверка и коригиране.
· Гъвкави правила. Ако нормативната уредба се промени, решението трябва да позволява актуализиране на правилата без нужда от повторна компилация и внедряване на софтуера. Например, използването на  правила, внедрени като „plug-ins”, ще позволи на екипа на БНБ или външния разработчик да променя лесно логиката на валидация.
· “Обработка”
Този компонент групира всички функционалности, свързани с допълнителната валидация, корекция на данни и изчисления, след получаване на отчетите.
· Автоматизирана обработка. За намаляване на потребителската намеса и риска от човешка грешка, обработката, която не изисква човешка намеса, трябва да може да се изпълнява автоматично. Това може да включва зареждане на данните, изчисления, архивиране и др.
· Валидиране на данни. Не се очаква, че всички данни, които са нужни за верификацията, ще бъдат налични по времето на изпращане на отчета от банката. Например, транзакциите по покупка (отчитани от една банка) и продажба (отчитани от друга банка), свързани с единична сделка, могат да бъдат отчетени по различно време, така че данните ще могат да се валидират изцяло едва след събиране на всички отчети. Поради това, компонентът „Обработка” трябва да предоставя функционалност за валидиране.
· Управление на изключения. Компонентът “Обработка” да предоставя интерфейс, който да позволява на потребителя да обработва събития, изискващи ръчна намеса. Примери за такива събития са – липсващ отчет от определена банка, грешка при обработката и др.
· Манипулиране на данните. Компонентът да предоставя на потребителя интерфейс, чрез който оторизирани потребители от БНБ могат да преглеждат и коригират данните при нужда.
· Работен поток. Бизнес процесите следват определени стъпки – някои от тях са обвързани с конкретно време (например, генерирането на индекса LEONIA). Възможността за дефиниране на работни потоци да позволява автоматизирането и контролирането на тези стъпки (обработка, одобрение, уведомления и ескалиране).
· “Справки”
Този компонент предоставя на оторизирани потребители (външни или от БНБ) функционалност за справки и публикации.
· Възможност за автоматизирани справки и публикуване. Решението да има възможност за автоматично генериране и публикуване на справки в предварително определено време и при изпълнение на определени условия. Да позволява също така на бизнес потребителите да се абонират за определени справки, които автоматично да се доставят до тяхната пощенска кутия или споделена директория.
· Моделиране на справки и генератор на справки за ad-hoc и дефинирани от потребителя справки. Решението да поддържа семантични модели на справки върху релационната база от данни, което ще позволи на бизнес потребителите да създават сами своите справки.
· Възможност за експортиране. Решението да предоставя възможност за експорт на данни и справки в различни формати.
· “Съхранение”
Компонентът предоставя следните функции:
· Релационен модел. Бизнес данните, мета данните и одит журналите (logs) да се записват в релационна база данни.
· Манипулиране на данните. Компонентът да позволява обработка на данните (четене, добавяне, обновяване, изтриване) посредством потребителския интерфейс.
· Възможност за извличане, трансформиране и зареждане. Това ще позволи на решението да импортира/експортира информация от/към други системи на БНБ.
· “Сигурност”
Този компонент групира възможностите, свързани със сигурността, които са приложими към всички останали елементи от решението.
· Сигурност на базата на роли. Решението да може да идентифицира потребителя, да провери неговата роля и да му предостави достъп до ресурсите на база на тази роля. Интегрираната система ще разчита на LDAP решение (вече използвано в БНБ) за автентификация и оторизация на вътрешните потребители. Външните потребители да получават достъп до системата след автентикация с цифрови сертификати.
· Цифрови подписи. Те предоставят автентификация, интегритет и липса на отказ от услуги. БНБ може да изисква от банките и финансовите институции да подписват цифрово всички отчети, за да се гарантира, че данните са автентични и не са модифицирани. 
· Прилагане на стандарти. Тъй като решението се интегрира с външни партньори, от съществено значение е да се използват технологии за сигурност, базирани на индустриалните стандарти.
· Лесно управление и използване. Функциите по сигурността не трябва да създават значително натоварване на администраторите или крайните потребители.
4.4. Изисквания към съпровождащата  документация на системата
Документацията на системата трябва да включва като минимум:

Системна документация
·  Детайлни функционални и технически спецификации ;

·  Работен проект;

·  Системна спецификация, вкл. описание на базата данни на системата, описание на инфраструктурата за работа на системата, описание на интерфейси и др.;
· Source code и компилирани варианти на програмното осигуряване;
Eксплоатационна и потребителска документация
· Ръководство за външни потребители; 

· Ръководство за потребители от БНБ;

· Ръководство за администраторите на системата;

· Ръководство за IT системните администратори

· Ръководство за инсталиране.
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